KOMENDA WOJEWODZKA POLICII
z siedzibg w Radomiu

Radom, dnia 21.04.2010 r.

MODYFIKACJA

dot. modernizacja i rozbudowa dostepu do sieci Internet dla jednostek organizacyjnych garnizonu

mazowieckiego Policji nr sprawy 31/2010

Na podstawie art. 38 ust. 4 ustawy Prawo zamdwien publicznych (Dz. U. z 2007 roku Nr 223, poz. 1655 z pdzn. zm)

Zamawiajacy dokonuje zmiany tresci SIWZ w nastepujacym zakresie:

1. Zamawiajacy dokonuje zmiany zapisu Wymagania dla serwera pocztowego zawartego w punkcie 2 Opisu
przedmiotu zamowienia, w nastepujacym zakresie:
Parametr — kontroler dyskow twardych, zmieniono zapis ,,cache 256 MB lub wiecej”na ,,cache 512 MB”
Parametr — dyski twarde, zmieniono zapis ,,dodatkowych 4 dyskow” na ,dodatkowych 3 dyskow”
Parametr — zdalne zarzadzanie skreslono zapisy
* wirtualna konsole z dostepem do myszy, klawiatury
=  wsparcie dla IPv6
» wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging,
Telnet, SSH
=  moZliwosc¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer
=  moZliwosc zdalnego ustawienia limitu poboru pradu przez konkretny serwer
* jntegracja z Active Directory
oraz
»  wsparcie dla dynamic DNS
 wysylanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej
moZliwos¢ podfaczenia lokalnego poprzez zlacze RS-232
parametr — systemy operacyjne, skreslono ,NetWare 6.5"
parametr — diagnostyka zmieniono na zapis ,Panel umoZliwiajacy wyswietlenie informacji o stanie
podzespolow serwera.”
parametr - gwarancja, skreslono , Firma serwisujaca musi posiadac ISO 9001:2000 na swiadczenie
ustug serwisowych oraz posiadac autoryzacje producenta serwera — dokumenty potwierdzajace
zalaczyc do oferty. Oswiadczenie producenta serwera, Ze w przypadku nie wywiazywania sie z
obowiazkow gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie

zobowiazania zwigzane z serwisem.”

W wymaganiach dla pozostatych serweréw wprowadzono identyczne zmiany z wyjatkiem parametru dyski

twarde:



- dla serwera autentykacyjno-raportujacego na ,,dodatkowych 2 dyskow”
- dla serwera backupujacego na ,Zainstalowane 7 dyskow SAS 146GB 10K 6G 2.5” typu HotPlug,
moZliwos¢ instalacji dodatkowego 1 dysku twardego Hot-Plug".

Zamawiajacy dokonuje zmiany zapisu Stanowisko nadzoru mobilnego zawartego w punkcie 2 Opisu przedmiotu
zamowienia, w nastepujacym zakresie:

Parametr — dysk zmieniono na zapis ,,Min. 320 GB SATA, 7200 obr./min.”

Parametr — system operacyjny na zapis "Microsoft Windows 7 Professional PL 64bit”

Parametr- gwarancja zmieniono na zapis “3 lata na miejscu u klienta NBD; naprawa przypadkowych
uszkodzeri; w przypadku awarii dyskow twardych, uszkodzone nosniki pozostaja u Zamawiajacego”
Parametr —urzadzenia zewnetrzne, zapis ,, Zewnetrzny dysk min. 500 GB w technologii SATA 2,5 cala / 7200
obr/min — moZliwosc podfaczenia poprzez interfejs USB 3.0 wraz z kontrolerem do tego interfejsu na
Express Card”zmieniono na ,Zewnetrzny dysk min. 500 GB w technologii SATA 2,5 cala / 7200 obr/min —
interfejs USB 3.0. W przypadku braku interfejsu USB 3.0 w laptopie wykonawca dostarczy kontroler na
Express Card. Zamawiajacy nie dopuszcza "skfadanych" dyskow zewnetrznych (dysk+kieszer).”

Zamawiajacy dokonuje zmiany zapisu System zabezpieczen sprzetowo-programowych zawartego w punkcie 2
Opisu przedmiotu zamdwienia, w nastepujacym zakresie:

Skreslono: ,,Podstawowe funkcje systemu musza byc realizowane (akcelerowane) sprzetowo przy uzZyciu
specjalizowanego ukfadu ASIC”.

Zmieniony zatacznik 1 Opis przedmiotu zamowienia stanowi zatacznik do niniejszego modyfikacji

Kierownik
Sekcji Zamowien Publicznych
KWP zs. w Radomiu

Leszek Jaczynski
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ZAY.ACZNIK 1

OPIS PRZEDMIOTU ZAMOWIENIA

1. Sposob realizacji i odbioru przedmiotu zamowienia

Przedmiotem zadania jest sprz¢towa rozbudowa wezla internetowego w KWP Radom.

Rozbudowa realizowana begdzie jako dostawa, instalacja, konfiguracja i uruchomienie sprzegtu
1 oprogramowania wyszczegolnionego w czgsci 2 opisu zadania.

1.

2.

10.

Wykonawca przedstawi harmonogram realizacji zadania w terminie 7 dni od
podpisania umowy.

Wykonawca przeprowadzi wizj¢ lokalng w KWP w Radomiu. W wizji lokalnej bedzie
uczestniczyt przedstawiciel Zamawiajacego.

Przeprowadzenie analizy przed wdrozeniowej dla okreslenia polityki bezpieczenstwa
z uwzglednieniem wstgpnych szczegétowych wymogoéw Zamawiajacego
(dostosowanie do sprzetu i adresacji IP dla istniejacej infrastruktury internetu na
Mazowszu) wdrazanego systemu,

Wykonanie dokumentacji wdrozeniowej proponowanego rozwiazania terminie 21 dni
od podpisania umowy i przedstawienie do akceptacji;

Po zaakceptowaniu przez Zamawiajacego dokumentacji wdrozeniowej Wykonawca
dostarczy, =zainstaluje, uruchomi 1 skonfiguruje urzadzenia z uwzglednieniem
ewentualnych potrzeb zmiany konfiguracji juz pracujacych urzadzen.

Wszystkie urzadzenia zainstalowane beda w szafie o wysokosci 42U — szafe wskaze
Zamawiajacy, nie jest ona przedmiotem dostawy.

Przy instalacji 1 uruchomieniu urzadzen obecny bedzie przedstawiciel Zamawiajacego.

Po stwierdzeniu przez Zamawiajacego zgodnosci dostarczonego rozwiazania
z wymaganiami Zamawiajacego, Wykonawca przekaze dokumentacj¢ powykonawcza
(pozwalajaca na odtworzenie catego systemu w przypadku uszkodzenia sprz¢tu lub
zresetowania do ustawien fabrycznych itp.) i przeprowadzi wymagane instruktaze
techniczne.

. Warunkiem zgloszenia przez Wykonawceg gotowosci do odbioru zadania jest:

e Dostawa, montaz, instalacja, uruchomienie i konfiguracja oferowanych
urzadzen oraz oprogramowania zgodnie z wymaganiami Zamawiajacego.
e Przekazanie dokumentacji zgodnej z wymaganiami Zamawiajacego.
e Przeprowadzenie instruktazu technicznego zgodnego =z wymaganiami
Zamawiajacego.
Wykonawca dostarczy wykaz zawierajacy nazwe produktu, jego ukompletowanie,
ilo§¢, numery seryjne oraz numer licencji na oprogramowanie jesli jest wymagana
oraz ceng jednostkowa brutto urzadzenia.
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11. W trakcie odbioru, Komisja powotana do odbioru przedmiotu zamowienia sprawdzi
zgodno$¢ dostarczonego rozwigzania z wymaganiami

12. W protokole odbioru umieszczone zostana:
o [losciowe zestawione odbieranych urzadzen wraz z ich parametrami
technicznymi oraz oprogramowania.
e Potwierdzenie lub uwagi dotyczace zgodnosci dostarczonego rozwiazania
Z wymaganiami.
e Potwierdzenie dostarczenia dokumentacji

Warunki ogolne dotyczace producenta sprzetu: gwarancje, pochodzenie

1. Sprzet dostarczony w ramach realizacji umowy bedzie sprzgtem nowym, nie
uzywanym wczesniej w innych projektach.

2. Sprzet dostarczony w ramach realizacji umowy bedzie posiadal swiadczenia
gwarancyjne oparte na gwarancji $wiadczonej przez producenta sprzgtu.

3. Sprzet dostarczony w ramach realizacji umowy bedzie sprzgtem zakupionym
w oficjalnym kanale sprzedazy producenta na rynek polski, co zgodnie z
punktem 1) i2) oznacza, ze bedzie on sprz¢tem nowym i posiadajacym
stosowny pakiet ustug gwarancyjnych kierowanych do uzytkownikow z
obszaru Rzeczpospolitej Polskie;j.

Wraz z dostawa sprzgtu nalezy dostarczy¢ dokument wydany przez producenta,
poswiadczajacy date produkcji sprzetu. Sprzet powinien by¢ nie starszy niz 4 miesiac

Zalozenia Instalacji i Konfiguracji

Dla Serwera poczty

Instalacja 1 konfiguracja systemu operacyjnego: instalacja musi odby¢ si¢ bez uzycia
srodowiska graficznego.
Oprogramowanie do zarzadzania poczta elektroniczng musi zapewniac:

e skonfigurowanie kont uzytkownikdéw pocztowych wraz z aliasami,

e hasta do skrzynek pocztowych musza by¢ zmienione przez uzytkownika przy
pierwszym logowaniu,

e zainstalowanie aktualnych poprawek oraz uaktualnien systemowych, wraz
z bezpieczna konfiguracja systemu (wylaczenie zbgdnych modutéw, ustug
niezgodnych z przeznaczeniem serwera),

e zaklada si¢ w specyfikacji konfiguracje powierzchni dyskowej serwera pocztowego z
okresleniem wielko$ci miejsca dla skrzynki uzytkownika - wielko$¢ ustalona zostanie
przed instalacja.

Konfiguracja zawiera przeniesienie danych i skrzynek z istniejacego juz serwera pocztowego
z zachowaniem serwera pocztowego Postfix.

Komunikacja musi odbywa¢ si¢ po szyfrowanych polaczeniach (TLS/SSL). Odbiér poczty
firmowej powinien by¢ zapewniony na porcie 995, za§ wysytanie na porcie standardowym 25,
imaps na porcie 993.

Serwer musi mie¢ uruchomiona i skonfigurowana obstuge IP Tables oraz posiada¢ dodatkowe
zabezpieczenia.
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Konfiguracja file systemu

Bezpieczna autoryzacja uzytkownikow po protokole LDAP w ustudze katalogowej Active
Direktory

Instalacja oraz konfiguracja dodatkéw (SpamAssassin, DKIM, graylist, Antywirus, statystyk
itp.). Zamawiajacy rozwazy przeniesienie czgsci funkcjonalnosci do System zabezpieczen
sprzetowo-programowych o ile beda takie mozliwosci 1 podniesie to bezpieczenstwo lub
funkcjonalnos$¢.

Wygenerowanie certyfikatu SSL dla serwera, tak aby nie bylo konieczno$ci instalowania
certyfikatbw w programach pocztowych na stacjach klienckich. Zamawiajacy dopuszcza
zakup certyfikatu SSL o wazno$ci minimum 3 lata tak, aby w/w wymog zostal spetniony.

Dla Serwera WWW

Instalacja i konfiguracja serwera WWW (Apache, PHP, MySQL) z kodowaniem polskich
znakow, instalacja musi odby¢ si¢ bez uzycia srodowiska graficznego.

Konfiguracja MySQL dla 2 uzytkownikow: administrator, gos¢,

Zainstalowanie aktualnych poprawek oraz uaktualnien systemowych, wraz z bezpieczna
konfiguracja systemu

(wylaczenie zbgdnych modutéw, ustug niezgodnych z przeznaczeniem serwera)

Konfiguracja zawiera przeniesienie danych z istniejacego juz serwera webowego oraz
uruchomienie istniejacej strony WWW. Serwer musi mie¢ uruchomiong i skonfigurowana
obstuge IP Tables, https oraz posiada¢ dodatkowe zabezpieczenia.

Konfiguracja file systemu
Uruchomienie i konfiguracja vhosts zgodnie z wymaganiami zamawiajacego

Uruchomienie interfejsu webowego dla poczty pod adresem (url’em) wskazanym przez
zamawiajacego po polaczeniu szyfrowanym
Instalacja serwera FTP (tylko polaczenia szyfrowane dla konkretnych IP) i powiazania ich z

vhostami

Wygenerowanie certyfikatu SSL dla serwera, tak aby nie bylo koniecznosci instalowania
(akceptacji) certyfikatow w przegladarkach na stacjach klienckich. Zamawiajacy dopuszcza
zakup certyfikaty SSL o wazno$ci minimum 3 lata tak, aby w/w wymog zostal spetniony.

Dla serwera autentykacyjno — raportujacy

Instalacja i konfiguracja systemu operacyjnego wraz z aktualnymi i dostepnymi poprawkami
do systemu wraz z bezpieczng konfiguracja systemu (wylaczenie zbednych modutéw, ustug
niezgodnych z przeznaczeniem serwera)

Uruchomiona ustuga Active Directory dla 500 uzytkownikow. Instalacja sprzetu, instalacja
kontrolerow domeny, konfiguracja ustug DNS, konfiguracja ustugi DHCP, zabezpieczenie
kontroleréw domeny (Microsoft SCW), stworzenie infrastruktury organizacyjnej w Active

3
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Directory, stworzenie kont uzytkownikow, stworzenie i konfiguracja grup zabezpieczen w
Active Directory, stworzenie i implementacja polityk Active Directory, stworzenie logicznej
infrastruktury plikowej oraz konfiguracja uprawnien, instalacja i konfiguracja serwisu
aktualizacji zabezpieczen i poprawek (WSUS 3.0). Dodatkowy wymdg, hasta uzytkownikow
musza by¢ zmienione przez uzytkownika przy pierwszym logowaniu, nowe hasto musi
spetnia¢ odpowiednia ztozono$¢ minimum 8 znakéw w tym min. 1 cyfra i jedna duza litera.
Instalacja zapasowego kontrolera domeny na serwerze zamawiajacego (obecny serwer

pocztowy). Zakup licencji serwera Windows 2008 oraz sprz¢tu potrzebnego na modernizacje
lezy po stronie Wykonawcy.

Dla serwera backupujacego

Instalacja 1 konfiguracja oprogramowania do tworzenia kopii zapasowych dla 4 serwerow
zainstalowanie aktualnych poprawek oraz uaktualnien systemowych, wraz z bezpieczna
konfiguracja systemu (wylaczenie zbednych modutow, ustug niezgodnych z przeznaczeniem
serwera). (Instalacja oprogramowania na serwerze backup’u, instalacja agentow na
maszynach backup’owanych, konfiguracja mediéw oraz urzadzen do tworzenia kopii
bezpieczenstwa w oprogramowaniu, stworzenie polityk backupu, testowanie systemu kopii
bezpieczenstwa).

Serwer musi mie¢ uruchomiona i skonfigurowana obstuge IP Tables oraz posiada¢ dodatkowe
zabezpieczenia

Konfiguracja streamera

Wdrozenie harmonogramu wykonywania kopii zapasowych

Konfiguracja file systemu

Dla systemu zabezpieczenia sprzetowo-programowego., urzadzenia weryfikacji
bezpieczenstwa sieci, routera, switch

Instalacja i konfiguracja wszystkich urzadzen z uwzglednieniem i dostosowaniem do
adresacji Zamawiajacego.

Powigzanie systemu z juz pracujacymi urzadzeniami firewall na terenie Mazowsza
z uwzglednieniem poprawno$ci pracy poczty e-mail, ustugi serwera WWW oraz innych
zwiazanych z projektem, dla jednostek policji posiadajacych innych dostawcow Internetu niz
KWP.

Skonfigurowanie polityki bezpieczenstwa zgodnie z ustaleniami poczynionymi z
Zamawiajacym. Polityka ma zapewnia¢ kontrolg¢ dostgpu (firewall), ochrong przed atakami
(IPS) i kontrolg pasma oraz ruchu (Traffic Shaping, Traffic Policing).

Zachowanie wszystkich adresoéw IP w domenie Zamawiajacego bez zmian.

Wszystkie serwery maja by¢ polaczone za pomoca sieci skrgtka kategorii 6 w rdznej
kolorystyce aby utatwi¢ identyfikacje.

Wszystkie serwery po wdrozeniu musza zosta¢ sprawdzone ,,Urzadzeniem do weryfikacji
bezpieczenstwa sieci” a wszelkie luki zostang zatatane przez Wykonawcg.

Wszystkie dzialania nie ujete w zatozeniach instalacji i konfiguracji majace na celu
polaczenie wszystkich serwerow, urzadzen bezpieczenstwa i sieciowych w jeden dziatajacy
system lezy po stronie wykonawcy.
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2 Wymagania techniczno-funkcjonalne

Switche (3 szt.)

Switche — przetaczniki, urzadzenia taczace segmenty sieci komputerowej. W projekcie
umozliwia podtaczenie zamawianych urzadzen.
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Nazwa Opis wymagan minimalnych
Porty 20 portow 10/100/1000BaseTX (RJ45)
Il\{/IoAermar tablicy adresow Min. 8000
Predko$¢ magistrali wew. | Min. 65 Gb/s
Przepustowos¢ Min. 50 mpps
Pamie¢ flash 16MB
Zarzadzanie, WebUI, SSH, Telnet, SSL, SNMP v1/2¢/3, Konsola lokalna (RS-
monitorowanie 232, DB-9)

1 konfiguracja

Protokoty uwierzytelniania

i kontroli dostepu Secure Shell (SSH), RADIUS, TACACS+

Jumbo Frames 9K

IGMP, IEEE 802.1x, IEEE 802.3ad, VLAN support, QoS, IEEE

Obstugiwane protokoty i | 802.1p, IEEE 802.1Q, IEEE 802.3x, Flow control, full duplex
standardy capability, Layer 2 switching, DHCP support, auto-negotiation,

Syslog support, port mirroring

Router (1 szt.)

Oferowany sprzgt bedzie pochodzi¢ od jednego producenta (jednolitos¢ platformy
sprzgtowej) 1 pochodzi¢ z legalnego kanatu dystrybucyjnego. Zamawiajacy za oficjalny kanat
dystrybucyjny uwaza kanal uznany przez producenta oferowanego przez Wykonawce sprzet,
zwlaszcza w aspekcie gwarancji, instalowania nowych wersji oprogramowania oraz serwisu
na oferowany sprzet.

Wymagane begdzie w momencie instalacji, o$wiadczenie producenta sprzgtu
potwierdzajace legalno$¢ sprzetu 1 oprogramowania. Router internetowy bedzie wyposazony

w licencj¢ na protokot BGP (Border Gateway Protocol).
W ramach umowy Zamawiajacy bedzie mogt legalnie dokonywaé uaktualnienia
oprogramowania oraz sygnatur IPS przez okres 3 lat.

Wymagania funkcjonalne:

Urzadzenie modularne, posiadajace min. 4 sloty do obsadzenia modulami rozszerzen;
Musi posiada¢ co najmniej 2 porty LAN 10/100/1000 BaseT;

Musi posiada¢ co najmniej 2 routowalne porty WAN 10/100 BaseT

Musi posiada¢ co najmniej 2 porty Serial oraz uwzgledni¢ nalezy 2 kable (rs449, dte),
z mozliwoscia rozbudowy do 4 portéw szeregowych

e Musi posiada¢ co najmniej 1 GB RAM oraz 256 MB FLASH;
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e Urzadzenie musi posiada¢ przeptywnos¢ 500 000 pakietow na sekundg (pakiet 64
bajty)

e Musi posiada¢ co najmniej 2 porty USB;

e sloty urzadzenia przewidziane pod rozbudowe o modul funkcyjny sprzetowego
wsparcia szyfracji,

e 2 porty dedykowane dla zarzadzania: port konsoli, port asynchroniczny dla
przytaczenia modemu,

e Musi by¢ wyposazone w jeden zasilacz podstawowy oraz jeden zasilacz zapasowy
(redundantny);

e Musi mie¢ mozliwo§¢ montazu w szafie 19, by¢ zasilane pradem przemiennym o
napieciu 230V oraz posiada¢ obudowe z metalu oraz wysokos$¢ urzadzenie nie moze
przekracza¢ 3U;

e Urzadzenie musi posiada¢ oprogramowanie i licencje realizujace funkcjonalnos¢
szyfrowania ruchu IPSec 3DES oraz AES z wydajnos$cia nie mniejsza niz 180 Mbp.
Wymagana jest obstuga protokolu AES z kluczem 128-bitowym, 192-bitowym lub
256-bitowym oraz obstuga co najmniej 700 tuneli [Psec;

e Urzadzenie musi zapewnia¢ wspOlprace z serwerami certyfikatow cyfrowych: Entrust,
Verisign, Microsoft i Baltimore Technologies;

e Urzadzenie musi obstugiwaé protokoty routingu dynamicznego: RIP/RIPv2, OSPF,
EIGRP lub rownowazny, IS-IS i BGP;

e Urzadzenie musi obstugiwa¢ ruch multicastowy w  szczegllnosci:  PIM
sparse/dense/SSM/Bi-directional, IGMP;

e Urzadzenie musi obstugiwa¢ RPF (Reverse Path Forwarding);

e Urzadzenie musi obstugiwa¢ nastgpujace mechanizmy zarzadzania pasmem: NBAR,
WFQ, GTS, CAR i WRED

e Urzadzenie musi obstugiwaé nastgpujace protokoty i mechanizmy bezpieczenstwa:
SCEP, IKE keepalive, Radius, Tacacs, CHAP/PAP, MAC-MDS5, MAC-SHA-1, NAC,
CBAC, L2TP;

e Urzadzenie musi posiada¢ funkcjonalnos¢ VRRP lub odpowiednik tej funkcjonalnosci;

e Zarzadzenie musi by¢ mozliwie poprzez: CLI (Telnet, SSHv2, port konsoli), HTTPS,
SNMPv3;

e Urzadzenie musi posiada¢ niezbgdne kable logiczne i energetyczne;

Przelacznik KVM (1 szt.)
Przetacznik KVM umozliwi podlaczenie zainstalowanych serweréw do:
- zestawu klawiatury, myszy oraz monitora w szafie dystrybucyjnej,

- zdalnego stanowiska administratora.

Nazwa Opis wymagan minimalnych
Porty 16 portéw zarzadzanych poprzez IP
Liczba zdalnych | .
uzytkownikéw IP Min?2
L}czba o lokalnych Min 1
uzytkownikoéw
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L. , Y Min 3
administratoréw
Obudowa Obudowa typu rack, wysokos¢ max. 1U

Porty lokalnej konsoli KVM

1 x (PS/2, PS/2, D-Sub-15) / (USB, USB, D-Sub-15)

Obstlugiwane porty klawiatur/

PS/2, PS/2, D-Sub-15, Sun (monitor 13W3, klawiatura i mysz

myszy/monitorow DINS), USB, USB, DSub-15 VT100
e WWW - wbudowany serwer webowy
e mozliwo$¢ konfiguracji BIOSu w podtaczonych
serwerach
e Mozliwos¢ podtaczenia urzadzenia do zarzadzania
zasilaniem za pomoca portu DB-9
e Ochrona dostgpu zdalnego za pomoca hasta i
zaawansowanych technologii kodowania 1024 bit RSA,
256 bit AES, 56 bit DES i 128 SSL
e Podlaczenie serwerdw przez interfejs RJ-45
e  Mozliwosc¢ potaczen kaskadowych zapewnia podiaczenie
do 128 komputerow
e Do 64 kont uzytkownikéw i1 32 jednoczesnych logowan
Inne o Mozliwos¢ podgladu do 16 serweréw jednoczesnie na
jednym ekranie
e Obstuga serwera RADIUS
e Obstuga interfejsow sieciowych: TCP/IP, HTTP, HTTPS,
UDP, RADIUS, DHCP, SSL, ARP, DNS,
e Odlaczalny przedni panel dla tatwego montazu w szafie
Serwerowe;j
e Mozliwos$¢ wyboru poszczegolnych portow za pomoca:
OSD, Hotkey, przyciskow na urzadzeniu
e Rozdzielczo$¢ video 1280 x 1024 (@ 60Hz
e Dostarczone okablowanie ma zapewni¢ podtaczenie
serwerow ze specyfikacji oraz dodatkowo 2 serwerdéw z
gniazdami PS2 oraz dwoch z gniazdami USB
Gwarancja 36 miesiace
Kolorowy LCD 17° Min 1280 x 1024 pikseli, monitor LCD
. 16.2M koloréw, menu OSD, tego samego producenta co
Monitor . . “
przetacznik w postaci wysuwanego panela 1U/19°" obstuga
KVMoéw z portem lokalnym klaw. i myszy na PS/2
Obslugiwane porty

klawiatur/myszy/monitoréw

1 x (PS/2, PS/2, D-Sub-15)

Dotaczone moduty

Umozliwiajace podtaczenie dostarczanych serwerow plus dwa
dodatkowe na PS/2
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Urzadzenie do weryfikacji bezpieczenstwa sieci (1 szt.)

Urzadzenie ma monitorowa¢ poziom bezpieczenstwa sieci. Wykrywaé luki systemowe
i podatnosci serwerdw, stacji roboczych i wszystkich urzadzen sieciowych. Informuje
o rodzaju btedu, okresla poziom ryzyka oraz informuje administratora o sposobie jego
usuniecia.

Wdrozenie systemu powinno obejmowac:

- fizycznie podlaczenie urzadzenia do infrastruktury Zamawiajacego w miejscu wskazanym
przez Zamawiajacego

- podstawowa konfiguracj¢ w zakresie ustawien sieciowych urzadzenia, ustawienia kont, na
ktore beda kierowane powiadomienia, zgodnie z wytycznym Zamawiajacego

- stworzenie na rozwiazaniu lokalnych kont pracownikéw z poziomami dostgpu okreslonymi
przez Zamawiajacego

- przeprowadzenie pierwszego wykrycia maszyn pracujacych w infrastrukturze

Zamawiajacego po fizycznej instalacji rozwiazania

- utworzenie 3 podstawowych profili audytowych dla maszyn Zamawiajacego z zakresu:
serwery, urzadzenia sieciowe, stacje robocze.

Opis wymagan minimalnych

Rozwiazanie na platformie sprzgtowej w obudowie umozliwiajacej montaz w szafie rackowe;.
Wysoko$¢ obudowy urzadzenia nie wigksza niz 1U.

Urzadzenie musi zapewnia¢ mozliwos¢ skanowania wszystkich urzadzen w infrastrukturze
sieciowej. Licencja rozwigzania musi obejmowa¢ minimum 500 adresow IP.

Urzadzenie musi posiada¢ co najmniej 3 interfejsy Gigabit, konfigurowalne (mozliwosé
ustawienia: adresu IP, maski sieciowej, gatewaya i adresow serwerow DNS).

System musi posiada¢ wsparcie dla sieci VLAN. Rozwiazanie musi umozliwia¢ konfiguracje
(bez koniecznosci wymiany urzadzen sieciowych, ani instalowania dodatkowych aplikacji),
ktéra pozwoli na weryfikacj¢ bezpieczenstwa oraz ochrong przed nieautoryzowanym dostgpem
(poprzez modut NAC) we wszystkich sieciach VLAN Zamawiajacego.

Posiada certyfikat CVE
Dziatanie oparte na minimum trzech bazach w tym baza CVE i NVD

Mozliwo$¢ wykrywania luk bezpieczenstwa w dowolnych systemach sieciowych bez
instalowania dodatkowych aplikacji na tych systemach

Mozliwo$¢ tworzenia 1 zarzadzania polityka bezpieczenstwa sieci w oparciu o wbudowany
system zawierajacy minimum 24 kategorie polityk bezpieczenstwa sieciowego

Mozliwo$¢ weryfikacji bezpieczenstwa sieci w oparciu 0 normy bezpieczenstwa minimum:
ISO27001/ISO17799, Sarbanes-Oxley, PCI

rozwiazanie musi posiada¢ wbudowany system zarzadzania zagrozeniami, przydzielania zlecen
naprawy systemow wybranym pracownikom z mozliwos$cig nadzorowania post¢pu prac

Urzadzenie powinno oferowaé szczegdtowe raporty zawierajace opisy wykrytych luk
bezpieczenstwa wraz z informacja o mozliwosci ich wyeliminowania z danego systemu
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System musi posiada¢ wbudowany system raportowania z mozliwoscia tworzenia podsumowan
dla wskazanych systemoéw. system raportowania musi umozliwia¢ tworzenie raportow dla
administratorow a takze ogo6lnych raportow podsumowujacych poziom bezpieczenstwa. Raporty
muszg by¢ dostgpne minimum w formatach PDF oraz xml.

Mozliwos¢ blokowania hostow zawierajacych luki bezpieczenstwa w oparciu o mechanizmy
integracji ze switchami zarzadzalnymi

System musi umozliwia¢ wykrywanie 1 klasyfikowanie wszystkich urzadzen pracujacych w
infrastrukturze

System musi umozliwia¢ wykrywanie i automatyczne blokowanie nieautoryzowanego dostgpu
do infrastruktury sieciowej w oparciu o zintegrowany bezagentowy system NAC.

Rozwiazanie musi posiada¢ system wykrywania zmian w obrgbie infrastruktury sieciowej i
powiadamiania administrator6w o kazdej zanotowanej zmianie, powiadomienia nie moga by¢
wysytane pdzniej niz 2 sekundy po zanotowaniu zdarzenia

System musi posiada¢ mechanizm automatycznego skanowania pod katem wystepowania
podatnosci 1 luk bezpieczenstwa zaufanych systemow podiaczajacych si¢ do infrastruktury
sieciowej

System musi wykrywaé wszelkie anomalia sieciowe zwiazane z IP spoofing, MAC spoofing,
system spoofing.

Mozliwos¢ integracji ze smartswitchami (HP, 3COM, CISCO lub Extreme Networks)

Rozwiazanie pozwala na tworzenie uzytkownikow majacych dostep do interfejsu webowego na
dwoch roznych poziomach — managera oraz pracownika IT.

Mozliwo$¢ wykrywania i powiadamiania o pojawieniu si¢ w sieci hostow z danej puli adresow
1P

System musi zapewnia¢ bezpieczenstwo danych, przechowujac informacje o wykrytych
podatno$ciach w formie zaszyfrowanej

Mozliwo$¢ monitorowania aktywnosci hostow 1 powiadamianie w przypadku braku tacznosci z
monitorowanymi urzadzeniami

Zarzadzanie przez interfejs webowy, bez konieczno$ci uzywania maszyny Javy  ani
dodatkowego oprogramowania instalowanego na maszynie zarzadzajace;.

Praca urzadzenia powinna by¢ mozliwa w sieciach z adresacja statyczna oraz w $rodowisku
DHCP

Urzadzenie powinno umozliwia¢ okreslenie wykrytych luk bezpieczefistwa jako tzw. false
positive dodatkowo powinna by¢ mozliwos¢ generowania raportdow podsumowujacych a takze
zbiorczych raportow dla oséb zarzadzajacych

Minimum 3 tryby audytowe: pelny, porownawczy oraz inkrementalny

Minimum trzy letnia subskrypcja aktualizacji baz zagrozen oraz firmware, zawierajaca takze
suport techniczny wraz z maintenance’em dla urzadzenia.

System zabezpieczen sprzg¢towo-programowych

System musi obstugiwa¢ nie limitowana ilo$¢ uzytkownikéw w ramach realizowanych
systemow zabezpieczen i umozliwiac realizacjg¢ nastgpujacych funkcji:
o Firewall klasy Stateful Inaspection
Antywirus
System detekcji 1 prewencji wtaman (IDP)
VPN zgodny z IPSec,PPTP i L2TP z mozliwoscia rozbudowy do SSL-VPN
Antyspam



3

——

PROGRAM REGIONALNY

NARODOWA STRATEGIA SPOINOSCI

UNIA EUROPEJSKA Sl
EUROPEJSKI FUNDUSZ *
ROZWOJU REGIONALNEGO

WOJEWODZTWO
5 MAZOWIECKIE

e Filtracja stron WWW
e Kontrola pasma (Traffic Management)

System ochrony musi by¢ zbudowany przy uzyciu minimalnej ilo$ci elementow ruchomych,
krytycznych dla jego dzialania. Dostawca jest zobowiazany zagwarantowal wsparcie

producenta dla kazdej zaoferowanej funkcjonalno$ci bezpieczenstwa.

W przypadku

zastosowania funkcjonalnosci sofware’owych dostawca powinien dostarczy¢ odpowiednio
wydajna platform¢ sprzgtowa Uwaga: Dziennik zdarzen lub inne dziatania wymagajace
systemow dyskowych musza by¢ realizowane na zewngtrznym urzadzeniu — serwerze
autentykacyjno-raportujacym 1 tam umozliwia¢ zbieranie logdéw 1 generowanie raportow.

L]
w
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Nazwa Opis wymagan minimalnych
Dwa urzadzenia typu UTM, zapewniajace funkcjonalnos$ci: Firewall,
T dzeni Koncentrator IPSec VPN, ochrona przed wirusami, spyware, sonda
yp urzadzenia IPS, filtrowanie tre$ci, dziatajace w klastrze wysokiej dostgpnosci
Active-Passive z synchronizacja sesji jak rowniez w trybie Active-
Active UTM.
Dedykowane rozwiazanie sprz¢towe
Obudowa 1U przeznaczona do montazu w szafie RACK
Zasilanie 1 wentylatory redundantne z mozliwos$cia wymiany hot-swap
Pami¢¢ RAM: minimum 1 GB
Specyfikacja Pamig¢ FLASH: minimum 512 MB Compact Flash

fizyczna urzadzenia

[lo$¢ interfejsow:
e nie mniej niz § interfejsow GigabitEthernet
e nie mniej niz 2 interfejsy USB
e 1 interfejs GigabitEthernet dedykowany do potaczenia dwoch
jednakowych urzadzen w klaster HA
e 1 interfejs konsoli

Obstuga nielimitowane;j ilosci hostow w sieci chronionej
Przepustowos$¢ zapory sieciowe] przy pracy w trybie Statefull Packet
Inspection, mierzona zgodnie z zaleceniami RFC 2544:
nie mniejsza niz 5 Gbps.

Przepustowo$¢ zapory sieciowej pracujacej jako sonda IPS, mierzona
zgodnie z zaleceniami RFC 2544: nie mniejsza niz 2,3 Gbps.

Wydajnos¢ h LT .
\ . Przepustowo$¢ zapory sieciowej przy pracy w trybie Deep Packet
urzadzen pracujacych w . . S
. Inspection, przy wilaczonych wszystkich uslugach filtrowania 1
klastrze HA Active- S .. 2.
. skanowania: nie mniejsza niz 1,5 Gbps.
Passive . .
Przepustowo$¢ zintegrowanego z zapora sieciowa koncentratora
potaczen IPSec VPN AES/3DES mierzona zgodnie z zaleceniami
RFC 2544: nie mniejsza niz 2,5 Gbps.
Maksymalna ilos¢ jednoczesnie obslugiwanych sesji:
nie mniej niz 1000000.
Obstuga nie mniej niz 20000 nowych sesji na sekundg.
Ochrona przed atakami DoS i1 DdoS.
Funkcjonalno$ci e Minimalna ilo§¢ jednocze$nie obstugiwanych polaczen IPSec

urzadzen w zakresie

VPN: 6000.

10
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Minimalna ilo$¢ klientow IPSec VPN w cenie urzadzenia:

zdalnych VPN 2000.

e Wspierane mechanizmy uwierzytelniania 1 szyfrowania:
DES, 3DES, AES (128, 192, 256-bit)/MDS5, SHA-1.

e Wspierane mechanizmy wymiany kluczy: IKE, IKEv2,
Manual Key, PKI (X.509).

e Wsparcie certyfikatow: Verisign, Thawte, Cybertrust, RSA
Keon, Entrust, Microsoft CA dla polaczen site-to-site
pomigdzy urzadzeniami.

e Obstluga funkcjonalnos$ci: L2TP IPSec, DHCP over VPN,
redundantna brama zdalna w przypadku potaczen site-site
VPN.

e Minimalna ilo$¢ jednoczes$nie obslugiwanych potaczen SSL
VPN: 50.

e Mozliwos¢ pracy jako Router, Bridge L2 lub w trybie
transparentnym.

e Obstuga nie mniej niz 500 sieci VLAN dziatajacych zgodnie
ze standardem 802.1Q).

e Whbudowany serwer DHCP umozliwiajacy przydzielanie
adreséw statycznie, dynamicznie, przekierowanie zgtoszen do
zewngtrznego serwera DHCP.

e Mozliwos¢ przesytania komunikatow DHCP pomigdzy
réznymi strefami.

e Wsparcie mechanizméw NAT: 1:1, 1:many, many:l,
many:many, PAT.

e Mozliwos¢ scentralizowanego zarzadzania nie mniej niz 128
punktami dostgpowymi, wsparcie dla standardow 802.11 b/g,
WEP, WPA, TKIP, 802.1x, EAP-PEAP, EAP-TTLS, IPSec
over WLAN.

Sieciowe e Mozliwos¢ kreowania regul routingu statycznego
funkcjonalnosci e Wsparcie dynamicznych protokotow routingu: RIP v1/v2,
urzadzen OSPF i wsparcie dla routowania transmisji multicast.

Wsparcie funkcjonalnosci QoS: tagowanie/mapowanie 802.1p,
DSCP, mozliwos¢ ustawienia przynajmniej 100 regul
okreslajacych maksymalne i gwarantowane pasmo.

Mozliwos¢ skonfigurowania przynajmniej 2 taczy WAN,
dziatajacych w trybie redundantnym lub umozliwiajacych
rownowazenie obciazen dla ruchu wychodzacego.

Mozliwos¢ konfiguracji monitorowania pracy laczy WAN w
oparciu o potaczenia TCP i ICMP i regut przelaczenia ruchu z
facza podstawowego na lacze redundantne.

Mozliwos¢ konfiguracji regut réwnowazenia obcigzen dla
ruchu przychodzacego do hostow znajdujacych si¢ w sieci
chronionej.

Pelne wsparcie dla SIP, H323v.1-5, zarzadzanie pasmem (ruch
wychodzacy), VoIP over WLAN, $ledzenie i monitorowanie
potaczen, pelna kompatybilno$¢ z wigkszoscia urzadzen i
serwerow VoIP.

11
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e Lokalna baza uzytkownikow umozliwiajaca wykreowanie nie
mniej niz 2500 kont.

e Uwierzytelnianie uzytkownikow w oparciu 0:

L]
w
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Funkcjonalnosci XAUTH/RADIUS, Active Directory, SSO, LDAP, lokalna
urzadzen w zakresie . o
. - baza uzytkownikow.
uwierzytelniania . . . . o
. .y e Wymagane jest, aby uwierzytelnianie uzytkownikow
uzytkownikoéw : , ) )
odbywalo si¢ zarowno z lokalnej bazy, skonfigurowanej na
urzadzeniu, jak 1 z zewngtrznego serwera Active Directory
jednoczesnie.
e Mozliwos$¢ zarzadzania urzadzeniem poprzez: HTTP, HTTPS,
. L CLI (SSH, konsola), SNMP v2.
Funkcjonalnosci e - .
, . e Mozliwos¢ dokupienia dedykowanego oprogramowania do
urzadzen w zakresie

zarzadzania 1 wysokiej
dostegpnosci

scentralizowanego zarzadzania wigksza iloscia urzadzen.

e Praca w klastrze wysokiej dostgpnosci w trybie Active —
Passive z synchronizacja sesji oraz w trybie Active-Active
UTM.

Funkcjonalnosci
urzadzen w zakresie
mechanizmow
filtrowania Deep Packet
Inspection 1 Statefull
Packet Inspection

Mozliwo$¢ kreowania stref bezpieczenstwa przydzielanych do danych

interfejsow zarowno fizycznych, jak 1 wirtualnych (mozliwosé

przypisania wigcej niz jednego interfejsu do pojedynczej strefy

bezpieczenstwa).

Mozliwo$¢ indywidualnej konfiguracji ustug bezpieczenstwa dla

kazdej ze stref.

Mozliwos¢ kreowania regut Firewall dla ruchu

przychodzacego/wychodzacego z/do zadanej strefy, w okreslonych

przedziatach czasu, z uwzglednieniem uzytkownikow, dla ktérych

reguta ma by¢ aktywna

Mozliwo§¢ wilaczania 1 wylaczania regut Firewall i NAT bez

koniecznosci ich usuwania

Wymagane jest, aby na urzadzeniach uruchomione byty nastgpujace

ustugi w subskrypcji na 3 lata:

e sieciowa ochrona antywirusowa zapewniajaca skanowanie
ruchu na protokotach HTTP, FTP, POP3, SMTP, IMAP, ruch
TCP oraz NetBios. Filtr antywirusowy powinien zapewniac
skanowanie zatacznikow poczty elektronicznej, plikow
skompresowanych ZIP i GZIP. Wymagane jest, aby mozliwe
byto wilaczenie lub wylaczenie wustugi antywirus w
poszczegbdlnych strefach bezpieczenstwa, oraz mozliwos¢
wlaczenia lub wylaczenia reagowania na okreslone sygnatury.
e sonda IDP (detekcja i blokowanie wtargni¢g¢ do sieci)

zapewniajaca skanowanie ruchu w oparciu o sygnatury
dostarczone przez producenta. Sygnatury powinny umozliwia¢
wykrywanie i blokowanie zdarzen takich jak: korzystanie z
programow do wymiany plikow P2P (np. Limewire,
BitTorrent, eMule, etc.), korzystanie z komunikatorow
internetowych (np. Yahoo Messenger, Gadu-Gadu, Skype,
etc.), ataki typu backdoor, exploit, SQL-Injection, etc.
Wymagane jest, aby poza mozliwoscia wlaczenia lub
wytaczenia ustugi IDP w  poszczegélnych strefach
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bezpieczenstwva mozliwa byta indywidualna konfiguracja
kazdej z sygnatur w celu uruchomienia badz wytaczenia jej dla
zadanych adresow 1P, uzytkownikow lub przedziatow
czasowych.

e sieciowa ochrona antyspyware, zapewniajaca skanowanie
ruchu HTTP, FTP, SMTP, POP3, IMAP. Wymagane jest, aby
poza mozliwo$cia wlaczenia lub wytaczenia ustugi IDP w
poszczegbdlnych strefach bezpieczenstwa mozliwa byta
indywidualna konfiguracja kazdej z sygnatur w celu
uruchomienia badz wylaczenia jej dla zadanych adresow IP,
uzytkownikéw lub przedzialow czasowych.

e ustuga filtrowania tresci stron WWW, zapewniajaca
blokowanie apletow Java, aplikacji Active-X, plikow cookie,
definiowanie biatych i czarnych list stron www, definiowanie
stow kluczowych umozliwiajacych zablokowanie strony w
przypadku ich wystapienia. Dodatkowo wymagane jest
tworzenie regul filtrowania tre$ci dla poszczegdlnych grup
uzytkownikéw umozliwiajacych filtrowanie tresci w oparciu o
informacje z zewnetrznych serwero6w zawierajacych bazg stron
zestawionych w co najmniej 56 kategoriach. Wymagane jest,
aby mechanizm filtrowania treSci uwzgledniat takze
filtrowanie stron HTTPS oraz mozliwo$¢ wilaczenia lub
wytaczenia mechanizmu filtrowania tresci w poszczegdlnych
strefach bezpieczenstwa i zdefiniowanie domyslnej reguty dla
kazdej ze stref dzialajacej niezaleznie od uprawnien
poszczegolnych uzytkownikow.

e ustuga Firewall aplikacji umozliwiajaca definiowanie
wlasnych sygnatur oraz reakcji urzadzenia w przypadku
wykrycia ruchu zgodnego z wprowadzonymi sygnaturami.

e ochrona poczty elektronicznej w oparciu o biate/czarne listy
nadawcow oraz serwery RBL.

Wymagana jest taka mozliwo$¢ skonfigurowania potaczen IPSec VPN
client-site, aby caly ruch z polaczonych do urzadzen klientow
przesytany byt poprzez urzadzenia i mozliwe byto jego skanowanie
przez mechanizmy antywirus, antyspyware, IDP, filtrowania tresci.
Wymaga si¢, aby na wurzadzeniach mozliwe bylo wlaczenie
blokowania ruchu przesylanego pomigedzy strefami w przypadku,
kiedy na stacjach roboczych Ilub serwerach nie bedzie
zainstalowanego odpowiedniego oprogramowania antywirusowego,
lub oprogramowanie to bedzie miato nieaktualne sygnatury.

Wymaga sig, aby mechanizmy antywirus, antyspyware i sonda IDP
nie posiadaty ograniczen co do wielkosci skanowanych plikow

L]
w

& MAZOWIECKIE ROZWOJU REGIONALNEGO X

Zarzadzanie
pasmem

Wymagane jest dostarczenie dedykowanego oprogramowania
(instalowanego na zewngtrznym  serwerze) zapewniajacego
monitorowanie, rejestracje i graficzng (w postaci tabel 1 wykresow)
prezentacj¢ danych przestanych z urzadzenia firewall dotyczacych
ruchu, oraz zagrozen sieciowych. Niezbg¢dne dane to $rednia zajetos¢
facza w podziale na dni i godziny, wykorzystanie pasma przez
kazdego z uzytkownikoéw, informacje dotyczace przegladanych witryn
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przez kazdego z uzytkownikéw sieci informatycznej, informacje
dotyczace uzytkownikow tamiacych zasady przegladania witryn,
informacje dot. atakow, detekcji intruzoéw, zagrozen antywirusowych.
Dane musza mie¢ mozliwo$¢ wydruku.
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Wsparcie
techniczne i gwarancja

Wymagane jest aby dostarczane urzadzenia objgte byty
okresem gwarancji przez okres 3 lat, z mozliwos$cia przedtuzenia na
dtuzszy okres czasu. Wymagane jest, aby w ramach gwarancji
uszkodzone urzadzenie zostalo wymienione w ciagu jednego dnia
roboczego.

Wymagane jest, aby urzadzenia objgte bylo wsparciem
technicznym 24x7 (wraz z mozliwoscia dokonywania aktualizacji
oprogramowania up-to-date w ramach posiadanego wsparcia
technicznego), realizowanym przez producenta przez okres 3 lat z
mozliwo$cia przedtuzenia na dtuzszy okres czasu

Serwery (4 szt.)

Oferowany sprz¢t bedzie pochodzi¢ od jednego producenta (jednolitos¢ platformy
sprzgtowej) 1 pochodzi¢ z legalnego kanatu dystrybucyjnego. Zamawiajacy za oficjalny kanat
dystrybucyjny uwaza kanat uznany przez producenta oferowanego przez Wykonawcg sprzet,
zwlaszcza w aspekcie gwarancji, instalowania nowych wersji oprogramowania oraz serwisu

na oferowany sprzet.

Wymagane bedzie w momencie instalacji, o§wiadczenie producenta sprz¢tu potwierdzajace
legalno$¢ sprzgtu 1 oprogramowania. Oferowane serwery maja mie¢ mozliwo$¢ wysunigcia po
zamontowaniu ich w szafie.

Wymagania dla serwera pocztowego:

Nazwa elementu,
parametru lub cechy

Opis wymagan minimalnych

Obudowa

Maksymalnie 2U do instalacji w standardowej szafie
RACK 197, dostarczona wraz z szynami i prowadnica
kabli.

Procesor

Jeden procesor czterordzeniowy klasy x86 dedykowany
do pracy w serwerach zaprojektowany do pracy w
uktadach dwuprocesorowych, taktowany zegarem co
najmniej 2.26GHz, pamig¢ cache L3 8 MB lub procesor
rownowazny wydajnosciowo wedlug wyniku testow
przeprowadzonych przez Oferenta.

W przypadku zaoferowania procesora réwnowaznego
Zamawiajacy zastrzega sobie, iz w celu sprawdzenia
poprawnosci przeprowadzenia testow oferent musi
dostarczy¢ zamawiajacemu oprogramowanie testujace,
oba réwnowazne poréwnywalne zestawy oraz doktadny
opis uzytych testow wraz z wynikami w celu ich
sprawdzenia w terminie nie dluzszym niz 3 dni od
otrzymania zawiadomienia od zamawiajacego.

Liczba procesorow
zainstalowanych

Min. 1
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Plyta gtowna Pilyta gléwna z mozliwoscia zainstalowania do dwoéch

procesoréw, dwu lub czterordzeniowych. Plyta gléwna
musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym

Chipset Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych
Pami¢¢ RAM 8 GB DDR3 RDIMM 1066 MHz, ptyta gtbwna powinna

obstugiwa¢ do 192GB, na plycie gléwnej powinno
znajdowac¢ si¢ minimum 18 slotow przeznaczonych dla

pamigci.
Zabezpieczenia pamigci
RAM SBEC, Memory Mirror
Kontroler dyskow | Kontroler SAS RAID w wersji SAS 2.0, pozwalajacy na
twardych zbudowanie minimum poziomu RAID-0, 1, 10, 5 cache
512MB, podtrzymanie bateryjne
Dyski twarde Mozliwo$¢ instalacji dyskow SATA, SAS lub SSD.

Zainstalowane 5 dyskéw SAS 146GB 10K 6G 2.5 typu
HotPlug, mozliwos$¢ instalacji dodatkowych 3 dyskow
twardych Hot-Plug

Liczba wszystkich wnek | Minimum 8 wnek typu hot swap 2.5in
na dyski twarde

Naped DVD Min. CD-RW/DVD-ROM
Interfejsy sieciowe Minimum 2 porty 10/100/1000
Zdalne zarzadzanie Karta zarzadzajaca niezalezna od zainstalowanego na

serwerze systemu operacyjnego posiadajaca dedykowane
ztacze RJ-45 1 umozliwiajaca:
» zdalny dostgp do graficznego interfejsu Web karty
zarzadzajace]
= zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowe] wentylatorow,
konfiguracji serwera, )
= szyfrowane potaczenie (SSLv3) oraz autentykacje 1
autoryzacj¢ uzytkownika
= mozliwo$¢ podmontowania zdalnych wirtualnych

napgdow
= mozliwos$¢ obstugi przez dwoch administratorow
jednoczesnie
Grafika Zintegrowana z ptyta gtéwna
Zasilacze Minimum 2 zasilacze, redundantne typu hot plug
Wentylatory Zestaw wentylatoréw redundantnych typu hot plug
Porty dodatkowe Minimum 4 porty USB 2.0, 1x port szeregowy, 1x VGA
Systemy operacyjne Wspierane systemy: Windows 2000 Server, Windows
2003 Server, RedHat Linux 5, SUSE Linux 10
Diagnostyka Panel umozliwiajacy wyswietlenie informacji o stanie
podzespotow serwera.
Certyfikaty ISO 9001 producenta serwera, deklaracja zgodno$ci CE
Gwarancja Przynajmniej trzy lata gwarancji z czasem reakcji 4

godziny od zgloszenia.
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Zamawiajacy oczekuje mozliwosci przedtuzenia czasu
gwarancji do pigciu lat.

W przypadku uszkodzenia dyskow twardych naprawa w
siedzibie zamawiajacego i uszkodzone dyski pozostaja u
Zamawiajacego

Zainstalowany  system | SUSE Linux Enterprise Server 11, 3 lata subskrypcji lub
operacyjny rOwnowazny

Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim
uzytkownika lub angielskim.

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkoOw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela

Wymagania dla serwera WWW

Nazwa elementu,
parametru lub cechy

Opis wymagan minimalnych

Obudowa

Maksymalnie 2U do instalacji w standardowej szafie
RACK 197, dostarczona wraz z szynami i prowadnica
kabli.

Procesor

Jeden procesor czterordzeniowy klasy x86 dedykowany
do pracy w serwerach zaprojektowany do pracy w
uktadach dwuprocesorowych, taktowany zegarem co
najmniej 2.26GHz, pami¢¢ cache L3 8 MB lub procesor
rownowazny wydajnosciowo wedlug wyniku testow
przeprowadzonych przez Oferenta.

W przypadku zaoferowania procesora réwnowaznego
Zamawiajacy zastrzega sobie, iz w celu sprawdzenia
poprawnosci przeprowadzenia testow oferent musi
dostarczy¢ zamawiajacemu oprogramowanie testujace,
oba réwnowazne poréwnywalne zestawy oraz doktadny
opis uzytych testow wraz z wynikami w celu ich
sprawdzenia w terminie nie dluzszym niz 3 dni od
otrzymania zawiadomienia od zamawiajacego.

Liczba procesorow
zainstalowanych

Min. 1

Ptyta gtéwna

Plyta glowna z mozliwoscia zainstalowania do dwdch
procesorow, dwu lub czterordzeniowych. Plyta gtowna
musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym

Chipset

Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych

Pami¢¢ RAM

8 GB DDR3 RDIMM 1066 MHz, ptyta gléwna powinna
obstugiwa¢ do 192GB, na plycie gléwne; powinno
znajdowa¢ si¢ minimum 18 slotdw przeznaczonych dla
pamigci.

Zabezpieczenia pamigci
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RAM SBEC, Memory Mirror

Kontroler dyskow | Kontroler SAS RAID w wersji SAS 2.0, pozwalajacy na

twardych zbudowanie minimum poziomu RAID-0, 1, 10, 5 cache
512MB, podtrzymanie bateryjne

Dyski twarde Mozliwos$¢ instalacji dyskow SATA, SAS Iub SSD.

Zainstalowane 4 dyskéw SAS 146GB 10K 6G 2.5” typu
HotPlug, mozliwo$¢ instalacji dodatkowych 4 dyskow
twardych Hot-Plug

Liczba wszystkich wnek | Minimum 8 wngk typu hot swap 2.5in
na dyski twarde

Naped DVD Min. CD-RW/DVD-ROM
Interfejsy sieciowe Minimum 2 porty 10/100/1000
Zdalne zarzadzanie Karta zarzadzajaca niezalezna od zainstalowanego na

serwerze systemu operacyjnego posiadajaca dedykowane
ztacze RJ-45 1 umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty
zarzadzajace]

» zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowe] wentylatorow,
konfiguracji serwera, )

= szyfrowane potaczenie (SSLv3) oraz autentykacje 1
autoryzacj¢ uzytkownika

= mozliwo$¢ podmontowania zdalnych wirtualnych

napedow
= mozliwo$¢ obstugi przez dwoch administratorow

jednoczesnie
Grafika Zintegrowana z plyta gtbwna
Zasilacze Minimum 2 zasilacze, redundantne typu hot plug
Wentylatory Zestaw wentylatoréw redundantnych typu hot plug
Porty dodatkowe Minimum 4 porty USB 2.0, 1x port szeregowy, 1x VGA
Systemy operacyjne Wspierane systemy: Windows 2000 Server, Windows

2003 Server, RedHat Linux 5, SUSE Linux 10

Diagnostyka Panel LCD umieszczony na froncie obudowy,

umozliwiajacy wyswietlenie informacji o stanie procesora,
pamigci, dyskow, BIOS’u, zasilaniu oraz temperaturze.

Certyfikaty ISO 9001 producenta serwera, deklaracja zgodnosci CE

Gwarancja Przynajmniej trzy lata gwarancji z czasem reakcji 4
godziny od zgtoszenia.

Zamawiajacy oczekuje mozliwosci przediuzenia czasu
gwarancji do pigciu lat.

W przypadku uszkodzenia dyskéw twardych naprawa w
siedzibie zamawiajacego 1 uszkodzone dyski pozostaja u
Zamawiajacego

Zainstalowany  system | SUSE Linux Enterprise Server 11, 3 lata subskrypcji lub
operacyjny rOwnowazny

Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim
uzytkownika lub angielskim.
Mozliwo$¢ telefonicznego sprawdzenia konfiguracji
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sprzetowej serwera oraz warunkOw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela

Wymagania dla serwera autentykacyjno — raportujgcego

Nazwa elementu,
parametru lub cechy

Opis wymagan minimalnych

Obudowa

Maksymalnie 2U do instalacji w standardowej szafie
RACK 197, dostarczona wraz z szynami i prowadnica
kabli.

Procesor

Jeden procesor czterordzeniowy klasy x86 dedykowany
do pracy w serwerach zaprojektowany do pracy w
uktadach dwuprocesorowych, taktowany zegarem co
najmniej 2.66GHz, pamig¢¢ cache L3 8 MB lub procesor
rownowazny wydajnosciowo wedlug wyniku testow
przeprowadzonych przez Oferenta.

W przypadku zaoferowania procesora réwnowaznego
Zamawiajacy zastrzega sobie, iz w celu sprawdzenia
poprawnosci przeprowadzenia testow oferent musi
dostarczy¢ zamawiajacemu oprogramowanie testujace,
oba réwnowazne poréwnywalne zestawy oraz doktadny
opis uzytych testow wraz z wynikami w celu ich
sprawdzenia w terminie nie dluzszym niz 3 dni od
otrzymania zawiadomienia od zamawiajacego.

Liczba procesorow
zainstalowanych

Min 2

Ptyta gtéwna

Plyta glowna z mozliwoscia zainstalowania do dwodch
procesorow, dwu lub czterordzeniowych. Plyta gléwna
musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym

Chipset

Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych

Pami¢¢ RAM

16 GB DDR3 RDIMM 1333 MHz, plyta gléwna powinna
obstugiwa¢ do 192GB, na plycie gléwne; powinno
znajdowa¢ si¢ minimum 18 slotdw przeznaczonych dla
pamigci..

Zabezpieczenia pamigci
RAM

SBEC, Memory Mirror

Kontroler dyskow | Kontroler SAS RAID, pozwalajacy na zbudowanie
twardych minimum poziomu RAID-0, 1, 10, 5, cache 256MB lub
wigcej, podtrzymanie bateryjne
Dyski twarde Mozliwo$¢ instalacji dyskow SATA, SAS lub SSD.

Zainstalowane 6 dyskéw SAS 146GB 15K 6G 2.5 typu
HotPlug, mozliwo$¢ instalacji dodatkowych 2 dyskow
twardych Hot-Plug

Liczba wszystkich wngk
na dyski twarde

Minimum 8 wngk typu hot swap 2.5in
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Naped DVD Min. CD-RW/DVD-ROM

Interfejsy sieciowe Minimum 2 porty 10/100/1000

Zdalne zarzadzanie Karta zarzadzajaca niezalezna od zainstalowanego na
serwerze systemu operacyjnego posiadajaca dedykowane
zlacze RJ-45 1 umozliwiajaca:

» zdalny dostep do graficznego interfejsu Web karty
zarzadzajace]

» zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowe] wentylatorow,
konfiguracji serwera, )

= szyfrowane potaczenie (SSLv3) oraz autentykacje 1
autoryzacj¢ uzytkownika

= mozliwo$¢ podmontowania zdalnych wirtualnych
napedow

= mozliwo$¢ obstugi przez dwoch administratorow
jednoczesnie

Grafika Zintegrowana z ptyta gtéwna

Zasilacze Minimum 2 zasilacze, redundantne typu hot plug

Wentylatory Zestaw wentylatoréw redundantnych typu hot plug

Porty dodatkowe Minimum 4 porty USB 2.0, 1x port szeregowy, 1x VGA

Systemy operacyjne Wspierane systemy: Windows 2000 Server, Windows
2003 Server, Novell NetWare 6.5, RedHat Linux 5, SUSE
Linux 10

Diagnostyka Panel umozliwiajacy wyswietlenie informacji o stanie
podzespolow serwera.

Certyfikaty ISO 9001 producenta serwera, deklaracja zgodnosci CE

Gwarancja Przynajmniej trzy lata gwarancji z czasem reakcji 4
godziny od zgtoszenia.

Zamawiajacy oczekuje mozliwosci przedluzenia czasu
gwarancji do pigciu lat.

W przypadku uszkodzenia dyskéw twardych naprawa w
siedzibie zamawiajacego i uszkodzone dyski pozostaja u
Zamawiajacego

Zainstalowany  system | Microsoft Windows Server Enterprise R2 2008 w wersji
operacyjny anglojezycznej lub rownowazny (wymagane zalaczenie
no$nikow instalacyjnych w wersji 2008 jak rowniez 2003)
Licencja systemu operacyjnego musi zawiera¢ Windows
Server CAL 2008 OLP Device CAL (Client Access
License per device) dla 500 urzadzen.

Oprogramowanie Wymagane jest dostarczenie dedykowanego
dodatkowe oprogramowania  (instalowanego na  zewngtrznym
serwerze) zapewniajacego monitorowanie, rejestracje i
graficzng (w postaci tabel i wykresow) prezentacje danych
przestanych z systemu zabezpieczen sprzgtowo-
programowego, urzadzenia do weryfikacji zabezpieczen
sieci dotyczacych ruchu, oraz zagrozen sieciowych.
Niezbedne dane to $rednia zajeto$¢ tacza w podziale na
dni 1 godziny, wykorzystanie pasma przez kazdego z
uzytkownikéw, informacje dotyczace przegladanych
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witryn  przez kazdego z  uzytkownikow  sieci
informatycznej, informacje dotyczace uzytkownikéw
lamiacych zasady przegladania witryn, informacje dot.
atakow, detekcji intruzéw, zagrozen antywirusowych.
Dane musza mie¢ mozliwos¢ wydruku. Wymagane jest,
aby  oprogramowanie  posiadalo  minimum = 40
zdefiniowanych  typow raportow oraz zapewniato
tworzenie raportow w oparciu o spersonalizowane
wymagania. Oprogramowanie  analizujaco-raportujace
dostarczane przez tego samego producenta, co system
zabezpieczen

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim
lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzgtowej serwera oraz warunkow gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela

Wymagania dla serwera backupujgcego

Nazwa elementu,
parametru lub cechy

Opis wymagan minimalnych

Obudowa

Maksymalnie 2U do instalacji w standardowej szafie
RACK 197, dostarczona wraz z szynami i prowadnica
kabli.

Procesor

Jeden procesor czterordzeniowy klasy x86 dedykowany
do pracy w serwerach zaprojektowany do pracy w
uktadach dwuprocesorowych, taktowany zegarem co
najmniej 2.26GHz, pamig¢ cache L3 8 MB lub procesor
rownowazny wydajnosciowo wedlug wyniku testow
przeprowadzonych przez Oferenta.

W przypadku zaoferowania procesora réwnowaznego
Zamawiajacy zastrzega sobie, iz w celu sprawdzenia
poprawnosci przeprowadzenia testow oferent musi
dostarczy¢ zamawiajacemu oprogramowanie testujace,
oba réwnowazne poréwnywalne zestawy oraz doktadny
opis uzytych testow wraz z wynikami w celu ich
sprawdzenia w terminie nie dluzszym niz 3 dni od
otrzymania zawiadomienia od zamawiajacego.

Liczba procesorow
zainstalowanych

Min. 1

Plyta gtowna

Pilyta gléwna z mozliwoscia zainstalowania do dwoéch
procesoréw, dwu lub czterordzeniowych. Plyta gléwna
musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym

Chipset

Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych
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Pami¢¢ RAM 8 GB DDR3 RDIMM 1066 MHz, ptyta gtobwna powinna

obstugiwa¢ do 192GB, na plycie gléwnej powinno
znajdowac¢ si¢ minimum 18 slotow przeznaczonych dla

pamigci.
Zabezpieczenia pamigci
RAM SBEC, Memory Mirror
Kontroler dyskow | Kontroler SAS RAID w wersji SAS 2.0, pozwalajacy na
twardych zbudowanie minimum poziomu RAID-0, 1, 10, 5 cache
512MB, podtrzymanie bateryjne
Dyski twarde Mozliwo$¢ instalacji dyskow SATA, SAS lub SSD.

Zainstalowane 7 dyskéw SAS 146GB 10K 6G 2.5 typu
HotPlug, mozliwo$¢ instalacji dodatkowego 1 dysku
twardego Hot-Plug

Liczba wszystkich wngk | Minimum 8 wnek typu hot swap 2.5in
na dyski twarde

Naped DVD Min. CD-RW/DVD-ROM
Interfejsy sieciowe Minimum 2 porty 10/100/1000
Zdalne zarzadzanie Karta zarzadzajaca niezalezna od zainstalowanego na

serwerze systemu operacyjnego posiadajaca dedykowane
ztacze RJ-45 1 umozliwiajaca:
» zdalny dostgp do graficznego interfejsu Web karty
zarzadzajace]
= zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowe] wentylatorow,
konfiguracji serwera, )
= szyfrowane potaczenie (SSLv3) oraz autentykacje 1
autoryzacj¢ uzytkownika
= mozliwo$¢ podmontowania zdalnych wirtualnych

napedow
» mozliwo$¢ obstugi przez dwoch administratorow
jednoczesnie
Grafika Zintegrowana z plyta gtbwna
Zasilacze Minimum 2 zasilacze, redundantne typu hot plug
Wentylatory Zestaw wentylatoréw redundantnych typu hot plug
Porty dodatkowe Minimum 4 porty USB 2.0, 1x port szeregowy, 1x VGA
Systemy operacyjne Wspierane systemy: Windows 2000 Server, Windows
2003 Server, RedHat Linux 5, SUSE Linux 10
Diagnostyka Panel umozliwiajacy wys$wietlenie informacji o stanie
podzespotow serwera
Certyfikaty ISO 9001 producenta serwera, deklaracja zgodno$ci CE
Gwarancja Przynajmniej trzy lata gwarancji z czasem reakcji 4

godziny od zgtoszenia.

Zamawiajacy oczekuje mozliwosci przedtuzenia czasu
gwarancji do pigciu lat.

W przypadku uszkodzenia dyskow twardych naprawa w
siedzibie zamawiajacego i uszkodzone dyski pozostaja u
Zamawiajacego

Zainstalowany  system | SUSE Linux Enterprise Server 11, 3 lata subskrypcji lub
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operacyjny rOwnowazny
Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim
uzytkownika lub angielskim.

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkoOw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela

Stanowisko nadzoru mobilnego ( 1 szt.)
Komputer przenosny o parametrach (wymagania minimalne):

Nazwa Opis wymagan minimalnych
Typ komputera Notebook
Procesor Dwurdzeniowy, Czgstotliwos¢ min. 2,4 GHz, 4MB L3 cache
Dysk Min. 320 GB SATA, 7200 obr./min..
Wyswietlacz W zakresie 14”-15,6” matowy podswietlanie LED
Rozdzielczo$¢ Powyzej 1280x800, ale ponizej 1920x1080
Grafika Nie zintegrowana 1GB DDR3 128bit
Naped 8x DVD+RW z oprogramowaniem
Min 4GB DDR3 (1 slot wolny)
Pamig¢ Dwa gniazda pamigci z mozliwa obstuga o tacznej pojemnosci
min 8GB
Wbudowana karta sieciowa 10/100/1000Mbps, wbudowana
Sie¢ karta sieciowa bezprzewodowa obstugujaca standardy 802.11

a,g,n , bluetooth 2.0

System operacyjny | Microsoft Windows 7 Professional PL 64bit

Dodatkowe Microsoft Windows Office Professional 2007 PL
oprogramowanie
Bateria Min 8-ogniw

e 3x USB 2.0 (lub nowsze)
e Ix 15-stykowe D-Sub (wyjscie na monitor)
e 1xRJ-45(LAN)
e wejscie na mikrofon
ZYacza zewngtrzne . .
e wyjscie stuchawkowe
o Wejscie zasilania (DC-in)
e Display port
e FireWire
Typ , gniazda e Conajmniej 1 x Express Card
rozszerzen
Certyfikaty Certyfikat zgodno$ci CE
Bezpieczenstwo Czytnik linii papilarnych

Modut zabezpieczajacy TPM 1.2

Obudowa trwale oznaczona logo producenta notebooka
Torba do notebooka oznaczona logo producenta notebooka
Inne Mysz dwuprzyciskowa USB z rolka

Zestaw no$nikow systemowych

Etykieta wydajnosci energetyczne;.
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UNIA EUROPEJSKA i ol )
WOJEWODZTWO EUROPEJSKI FUNDUSZ * *

" o - * -
NARODOWA STRATEGIA SPOINOSCI y MAZOWIECKIE ROZWOJU REGIONALNEGO ok

q PROGRAM REGIONALNY

. 3 lata na miejscu u klienta; w przypadku awarii dyskow
Gwarancja \ . ..
twardych, uszkodzone no$niki pozostaja u Zamawiajacego
Oprogramowanie:
klient poczty - THE BAT (lub réwnowazny) spetniajacy
ponizsze wymagania:
e obstuga protokotéw: IMAP4, POP, APOP i SMTP
e obstuga: PGP oraz S/MIME
o mozliwo$¢ szyfrowania bazy danych programu
e obshluga wtyczek
Inne e mozliwo$¢ tworzenia szablonow wiadomosci, takze z
mozliwos$cia przypisania
e szablonu do poszczegdlnych folderow
e Obstuga uwierzytelniania: zwykle, MD5 APOP, MD5
CRAM-HMAC
Oprogramowanie do nadzoru dostarczonego sprzetu
WinRAR lub réwnowazny
Wymagane zalaczenie nos$nikdéw instalacyjnych systemu
operacyjnego oraz sterowniki dla systemu
Zewngtrzny dysk min. 500 GB w technologii SATA 2,5 cala /
7200 obr/min — interfejs USB 3.0. W przypadku braku
interfejsu USB 3.0 w laptopie wykonawca dostarczy kontroler
na Express Card. Zamawiajacy nie dopuszcza "skladanych"
dyskow zewngtrznych (dysk+kieszen).
Urzadzenia Pendrive 16GB min. zapis 18MB/s
zewngtrzne czytnik kart mikroprocesorowych (na USB lub wbudowany)
obstugujacy karty CryptoCard multiSIGN
modem (na USB lub wbudowany) obstugujacy GPRS, EDGE,
HSDPA (bez simlocka) mogacy pracowa¢ u wszystkich
polskich operatoréw komoérkowych
Napegd FDD na USB

Instruktaz techniczny

Przeprowadzony w siedzibie Zamawiajacego w zakresie obslugi, nadzoru i administracji
wszystkich zainstalowanych wurzadzen a zwlaszcza system zabezpieczen sprzgtowo-
programowych i urzadzenia do weryfikacji bezpieczenstwa sieci dla min. 5 oséb. Po odbyciu
szkolenia Wykonawca wystawi zaswiadczenia uprawniajace do samodzielnej obstugi,
nadzoru, administracji oraz reinstalacji urzadzef/oprogramowania objetych przedmiotem
zadania bez utraty gwarancji.

W przypadku przeprowadzenia instruktazu technicznego poza siedziba Zamawiajacego
wszelkie koszty pokryje Wykonawca.
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